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Hacking en adolescentes de América Latina:
Aplicacion empirica de la Teoria de la Accion Situacional

Resumen

Este estudio analiza la Teoria de la Accion Situacional como marco
explicativo del hacking juvenil con datos del ISRD-4 (n =9.645)
de cinco paises latinoamericanos. Los analisis de regresion muestran
que lapropension individual al hacking y la exposicionaentornos
digitales crimindgenos aumentan de forma independiente este tipo
de préacticas. Los analisis de interaccion revelan que el efecto de la
exposicion crimindgena sobre este ciberdelito se potencia con
mayores niveles de propension individual. Los resultados respaldan
esta teoria, aunque sefialan desafios empiricos, tedricos y
metodoldgicos en su aplicacion al espacio virtual.

Palabras clave: hacking, teoria de la accion situacional, ISRD-
4, adolescencia.

Hacking among Latin American adolescents:
An empirical application of Situational Action Theory

Abstract

This study analyzes Situational Action Theory as an explanatory
framework for young people’s hacking with data from five Latin
American countries (n = 9,645). Regression analyses show that
individual propensity to hacking and the exposure to digital criminogenic
environments independently increase this type of activity. Analyses of
interactions show that the effect on this cybercrime of exposure to
criminogenic environments is strengthened by higher levels of
individual propensity. The results support the theory, at the same time
highlighting empirical, theoretical and methodological challenges to
applying itto virtual space.

Keywords: hacking, Situational Action Theory, ISRD-4, adolescence.
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Le hacking chez les adolescents d’Amérique latine:
Application empirique de la théorie de I’action situationnelle

Résumé

Cette étude examine la théorie de I’action situationnelle comme
cadre explicatif du hacking juvénile a partir des données de I’ISRD-
4 (n =9 645) recueillies dans cing pays d’Amérique latine. Les
analyses de régression indiquent que la propension individuelle au
hacking et I’exposition a des environnements numériques
criminogenes accroissent indépendamment la probabilité de
s’engager dans ce type de pratiques. Les analyses d’interaction
montrent en outre que I’effet de I’exposition criminogene sur cette
forme de cyberdélinquance se renforce a mesure que le niveau de
propension individuelle augmente. Les résultats apportent un soutien
empirique a la théorie, tout en mettant en évidence des défis
empiriques, théoriques et méthodologiques liés a son application
aux espaces virtuels.

Mots clés: hacking, théorie de I’action situationnelle, ISRD-4,
adolescence.

Hacking em adolescentes latino-americanos:
Uma aplicacdo empirica da Teoria da Acdo Situacional

Resumo

Este estudo analisa a Teoria da Acao Situacional como um
arcabougo explicativo para o hacking juvenil, utilizando dados
do ISRD-4 (n = 9.645) de cinco paises da América Latina.
Analises de regressdo mostram que a propensao individual ao
hacking e a exposi¢do a ambientes digitais criminogénicos
aumentam, de forma independente, esse tipo de atividade.
Analises de interacdo revelam que o efeito da exposicédo
criminogénica sobre esse cibercrime é amplificado por niveis
mais elevados de propenséo individual. Os resultados corroboram
essa teoria, embora destaquem desafios empiricos, tedricos e
metodoldgicos em sua aplicacédo ao espaco virtual.

Palavras chave: hacking, Teoria da Acéo Situacional, ISRD-
4, adolescéncia.
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1.- Introduccién?

El rapido crecimiento que han experimentado las Tecnologias de la
Informaciény la Comunicacion (TIC) en las tltimas décadas ha incidido en
multiples dominios de la vida social. Esto ha cambiado de forma notable no
solo las dindmicas interpersonales y laborales, sino también la manera en
que se originay manifiesta un nimero importante de conductas delictivas y
antinormativas tanto en el mundo fisico como en el virtual (Aiken etal.,
2024; Alves y Mir6, 2024). Un buen ejemplo de estos cambios es el
fendmeno del hacking que, en casos especificos, como se precisara a
continuacion, puede constituir un delito de intrusion informaética, el cual ha
generado gran interés en el campo de las ciencias sociales y de algunas
disciplinas tecnoldgicas (Back et al., 2018; Bossler y Burruss, 2011; Chng
etal., 2022; Grabosky, 2016; Holt, 2023; Wall, 2001).

En términos generales, el hacking puede entenderse como una accion
intencional orientada a acceder, utilizar o alterar sistemas, redes, programas
o dispositivos informaticos ajenos (Aiken et al., 2024; Bossler y Burruss,
2011; Chng et al., 2022; Fox y Holt, 2021; Kim et al., 2024). En
determinadas circunstancias, como ocurre con el hacking de ‘sombrero
blanco’ o ético y en ciertas formas exploratorias, esta practica puede ser
una herramienta de uso autorizado, legal y muy atil para mejorar la
ciberseguridad (Gopalsamy y Dastageer, 2025; Noordegraaf y Weulen,
2023). Sin embargo, muchas veces se usa indebidamente con propositos
maliciosos o dafiinos y sin ningun tipo de consentimiento o autorizacion
previa (p. ej., hacking de ‘sombrero negro’, cracking, etc.), convirtiéndola
en una forma de conducta infractora que, segun el pais, puede tener
caracter ilicito, constituyendo un hecho punible? (Bossler y Burruss, 2011;
Grabosky, 2016; Lee y Holt, 2020; Maras et al., 2024; Yar, 2005). En

1 Este articulo forma parte del Proyecto de Investigacion «El estudio de la delincuencia juvenil
autoinformada: aplicacion de la encuesta ISRD-4 a adolescentes venezolanos», bajo el cédigo D-
495-23-09-B, financiado por el Consejo de Desarrollo Cientifico, Humanistico, Tecnol6gico y
de las Artes (CDCHTA) de la Universidad de Los Andes. Mérida-Venezuela.

2 Esta préactica forma parte de lo que McGuire y Dowling (2013) llaman delitos ‘ciberdependientes’
(cyber-dependent crimes), es decir, aquellos que solo pueden cometerse a través de sistemas
informaticos, los cuales funcionan como herramientas e igualmente como objetivo del delito.
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este sentido, los ‘hackers’ o “piratas informaticos’ forman una poblacién o
grupo muy heterogéneo con éticas, motivaciones, métodos y capacidades
técnicas muy diversas que incluyen, entre otros, a aficionados sin formacion
tecnoldgica formal, asesores en ciberseguridad, ‘hacktivistas’, individuos
con una alta competencia digital vinculados a redes delictivas organizadas
0, incluso, adolescentes animados por la curiosidad o la busqueda de
reconocimiento® (Back et al., 2018; Bossler y Burruss, 2011; Chng et
al., 2022; Lee y Holt, 2020; Romagna y Leukfeldt, 2023; Yar, 2005).

Precisamente un fendmeno que ha generado interés dentro de la denominada
‘cibercriminologia’ (Jaishankar, 2010) es el del hacking juvenil (Aiken et
al., 2024; Fox y Holt, 2021; Holt et al., 2021; Kim et al., 2024; Lee y
Holt, 2020). Aunque la evidencia empirica relacionada sigue siendo parcial
y, de alguin modo, limitada (Savka, 2025), los estudios realizados hasta el
momento presentan un panorama preocupante sobre la continua participacion
de los adolescentes en el delito de intrusion informética o de acceso indebido
asistemas (Fox y Holt, 2021). En la realidad norteamericana, por ejemplo,
los resultados obtenidos por Marcum et al. (2014) en ciertas zonas de
Estados Unidos demuestran que un 13% de los adolescentes reveld haber
accedido sin autorizacion a cuentas de Facebook y un 12% a sitios web
restringidos. En el contexto europeo, se estima que cerca del 17% de los
adolescentes entre 16 y 19 afios ha participado en alguna forma de hacking
con fines maliciosos (Aiken etal., 2024), una cifra que es coherente con los
hallazgos obtenidos por la National Crime Agency (2024) en relacién con
menores britanicos de 10 a 16 afios. Estos datos nos permiten pensar que
este fendmeno no responde a especificidades temporales, culturales y
geogréficas concretas, y que, en cambio, se trata de una forma persistente
de comportamiento juvenil anivel global.

En el ambito latinoamericano, el panorama presenta una mayor
complejidad. La region ha sido sefialada no solo como receptor constante

3 Véase Chng et al. (2022) para una descripcion mas precisa de las principales tipologias y categorias
de ‘hackers’ (p. e€j., principiantes, profesionales, ‘hacktivistas’, ladrones de bajo perfil, facilitadores
del delito, etc.), tanto en funcion de sus intenciones y motivaciones (p. ej., curiosidad, notoriedad,
venganza, ideologia, etc.) como de sus habilidades técnicas (p. €j., habilidades bajas, medias y altas).
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de ataques cibernéticos* (Flor-Unda et al., 2023; \ergara, 2024), sino
también como un lugar donde se originan amenazas digitales, en el que
coinciden dindmicas de ciberespionaje, activismo digital y delincuencia
organizada (Kshetri, 2013; Solar, 2023). Esta realidad se presenta dentro
de un proceso de digitalizacion progresivo en América Latina; aunque,
cabe agregar, que asimétrico y desigual, caracterizado por brechas respecto
aregiones con mejores infraestructuras digitales (p. ej., América del Norte
0 Europa) y entre los propios paises de América Latinay al interior de
cada uno de ellos (PNUD, 2024). En este escenario, el estudio concreto
del hacking juvenil, ya sea de naturaleza ilicita o no, sigue siendo muy
limitado (véase, por ejemplo, Lee y Holt, 2020; Udris, 2016; Vepsalédinen
etal., 2025). Aln son insuficientes las investigaciones empiricas que
profundicen en su ocurrencia, aspectos etioldgicos y consecuencias sociales
o legales. En tal sentido, resulta necesario desarrollar investigaciones
criminoldgicas que estudien sistematicamente los factores y mecanismos
causales subyacentes al acceso indebido a dispositivos o0 programas
informaticos practicado por adolescentes dentro de América Latina. Esta
necesidad no se debe solo a una deficiente base teérico-empirica, sino
también a la urgencia de entender con mayor precision y rigurosidad la
complejidad del fendbmeno para aportar evidencia que contribuya al disefio
de estrategias de prevencion y control mas eficaces (Fox y Holt, 2021;
Leey Holt, 2020; Onwuadiamu, 2025; Savka, 2025; Schiks et al., 2024).

El interés del presente estudio es analizar la conducta de hacking en una
muestra de jovenes provenientes de cinco paises latinoamericanos (Argentina,
Brasil, Colombia, Méxicoy Venezuela) participantes en la Gltima edicion del
‘Estudio Internacional de la Delincuencia Autoinformada’ (ISRD-4, por sus
siglas eninglés). Para este andlisis se adopta la Teoria de la Accion Situacional

4 En el afio 2020, por ejemplo, se llegd a registrar cerca de 750.000 incidentes diarios de malware
en paises como Brasil, México y Colombia (Flor-Unda et al., 2023). Como dato adicional, segtn
Vergara (2024) América Latina y el Caribe constituye la region con el mayor crecimiento de
incidencias o eventos cibernéticos dados a conocer publicamente (ciberdelito visible) a través de
fuentes abiertas (p ej., medos de comunicacion, plataformas digitales, prensa especializada, etc.) a
nivel mundial. Entre 2014 y 2023, la tasa promedio de crecimiento anual alcanzé el 25%, superior
a la media mundial que registré 21%. Este patrén se asocia a una alta exposicion digital, déficits de
proteccion en ciberseguridad y una réapida digitalizacion -ain no completamente desarrollada (PNUD,
2024)-, que en conjunto aumentan los niveles de vulnerabilidad y riesgo cibernético en la region.
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(enadelante, TAS) propuesta por Wikstrom y su equipo (Wikstrém, 2004,
Wikstrém, 2010; Wikstrom et al., 2012; Wikstrom et al., 2024), porque
ofrece una perspectiva analitica integral para la interpretacion del
comportamiento transgresor, entendido como el resultado de la
combinacion de factores personales y ambientales que interactian en
situaciones concretas de accion. En si, esta investigacion propone una
prueba empirica de esta teoria al estudio de practicas de hacking en
poblacién juvenil, pretendiendo con los siguientes objetivos: (i) contrastar
su capacidad explicativa frente a ciberdelitos® y a realidades culturales
diferentes a las habitualmente exploradas, y (ii) aportar al desarrollo de
una criminologia cibernéticay situacional en el contexto latinoamericano.

1.1.- La TAS: principios béasicos y explicacion del hacking en
entornos digitales

La TAS es un modelo que describe, explicay predice el comportamiento
delictivo o transgresor desde un enfoque multidimensional (Wikstrom et
al., 2012). Una de sus ventajas esta en la capacidad de articular, en una
misma estructura tedrica, factores de tipo individual y ambiental. Esto
permite una comprension mas integral y sistémica de los procesos que
pueden llevar a una persona a transgredir normas sociales o legales
interpretadas, en el marco de esta teoria, como manifestaciones de
moralidad (Wikstrém, 2004; Wikstrom, 2010). En términos generales,
esta teoria afirma que la conducta delictiva, o cualquier otra forma de
transgresion de normas morales, se origina por el efecto conjunto de: (i) la
propension individual al delito (entendida como la disposicion a very
escoger la conducta infractora como una opcidn posible segun los niveles
de moralidad personal y la capacidad de ejercer el autocontrol)® y (ii) la

5 Fox y Holt (2021) definen el ‘ciberdelito’ como ‘el uso indebido de la tecnologia con fines
delictivos’ (p. 944).

6 La moralidad individual hace referencia al conjunto de creencias, normas y emociones (como la culpa
o la vergiienza) que funcionan como un factor mediante el cual la persona evalta moralmente las posibles
opciones de conducta disponibles en una situacion concreta. Y, por su parte, la nocion de autocontrol se
centra en la capacidad de la persona para resistirse a ciertos estimulos situacionales (tentaciones y
provocaciones), manteniendo la coherencia entre sus acciones y su moralidad interna. En la TAS, el
autocontrol se concibe tanto como un rasgo relativamente estable como la capacidad situacional de
gestion moral frente a determinadas condiciones del entorno (Wikstrom, 2010; Wikstrém et al., 2012).
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exposicion a entornos crimindgenos (definidos como aquellos ambientes
donde la motivacion situacional, es decir, tentaciones o provocaciones,
sus normas morales y los mecanismos de disuasion acttan sobre la
percepciony eleccion de las posibles conductas)’ (Wikstrom et al., 2012;
Wikstrom et al., 2024).

El postulado central de la TAS sostiene que la accion delictiva resulta -
aungue no necesariamente se determina- cuando coinciden, en unasituacion
especifica, la propension individual al delito y una exposicion significativa
a un entorno crimindgeno (lo que la teoria denomina hip6tesis PEA
[Propensidn x Exposicion = Accidn]) (Wikstrom et al., 2012; Wikstrom
et al., 2018). Es esta interaccién la que desencadena el proceso de
percepcion-eleccidn o proceso situacional (=), definido como una
secuenciaen la que la persona, a raiz de una determinada motivacion,
reconoce y contempla las posibles opciones de actuacion disponibles, las
evalta através del filtro moral y, a continuacion, toma una decision (delictiva
0 no) que puede estar determinada por controles internos y externos
(Wikstrom, 2010; Wikstrom et al., 2012; Wikstrom et al., 2018). Este
proceso bietapico, considerado el nucleo explicativo de la TAS, se basa
entonces en la idea de que ni los factores personales ni los contextuales
operan de forma aislada. La conducta infractora (segun la hipotesis PEA
inherente al modelo situacional) no ocurre solo porque existan
oportunidades crimindgenas en el ambiente, ni porque el individuo presente
cierta predisposicion, sino porque, en la concurrencia de ambos elementos,
se configura la percepcion de que delinquir o transgredir las normas
constituye una opcidn posible, elegible y, en determinados casos, ejecutable.

Si bien la formulacién original de la TAS se ha centrado por lo general en
formas tradicionales de delincuencia offline (véase Hardie y Rose, 2025;

" La motivacion en forma de tentaciones surge cuando una oportunidad es compatible con los
deseos, propositos o intereses personales y en forma de provocacion cuando interferencias
externas generan conflicto, frustracion o malestar individual. EI componente normativo del
contexto (contexto moral) representa el grado en que los valores y normas morales junto a ciertas
expectativas de comportamiento son visibles y compartidas en dicho entorno. En el caso de la
disuasion, esta se entiende como la percepcion subjetiva del riesgo asociado a las consecuencias
negativas, ya sean formales o informales, derivadas del quebrantamiento de las normas relativas
al contexto (Wikstrom, 2010; Wikstrom et al., 2012).
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Pauwels et al., 2018), algunos desarrollos posteriores han sugerido la
posibilidad de extender su aplicabilidad a dinamicas propias del ciberespacio
(p. €j., Choiy Yun, 2019; Hu et al., 2024; Hwang et al., 2021; Kabiri et
al., 2020; Kabiri y Hosseinzadeh, 2025; Lee y Jung, 2025; Shadmanfaat et
al., 2020; Vepsalainen et al., 2025). En dinamicas concretas como las del
hacking juvenil, la version clasica de esta teoria diria que la decision de
actuar delictivamente surge de la interaccion entre la propension individual
(es decir, una estructura moral que no identifica este delito cibernético como
incorrecto, junto con un limitado autocontrol) y la exposicién a un escenario
crimindgeno, que en este caso puede involucrar dimensiones tanto fisicas
como virtuales, en la que las reglas morales del entorno son permisibles
hacia este tipo de préacticas y no existe un control formal ni informal efectivo.
Esta interaccion influye en como algunos adolescentes perciben la situacion,
haciendo que definan moralmente la accién del hacking ilegitimo como
aceptable, lo que condiciona su seleccion como una opcidn factible.

Ahora bien, pese al evidente interés que ha producido en algunos paises
el fendmeno del hacking ilegal perpetrado por adolescentes, resultan
aun escasos los estudios que, desde la criminologia, lo aborden mediante
laaplicacidn rigurosa y sistematica de sus marcos teoricos tradicionales
(p. ej., Bekkers et al., 2025a; Bossler y Burruss, 2011; Kim et al.,
2024; Fox y Holt, 2021; Marcum et al., 2014; Vickova y Burianek,
2025). En este sentido, la TAS ha sido utilizada de forma limitada para
el andlisis de la delincuencia online (Hardie y Rose, 2025) y, con mucha
menos frecuencia, para explicar fendmenos especificos como el intrusismo
informatico o hacking ilegal juvenil (Vepséldinen et al., 2025). No obstante,
merece una atencion especial la propuesta de Pérez (2017), quien plantea
una reformulacion de la TAS orientada al estudio de los entornos digitales,
conocida como Situational Action Theory Revised for the Internet
(SAT-RI, por sus siglas en inglés). Sin pretender, hasta cierto punto,
reemplazar el marco original, esta adaptacién busca ajustarlo a las
singularidades del ciberespacio, incorporando factores, conceptos y
procesos causales que no habian sido considerados en su disefio inicial,
permitiendo de este modo, segln su autor, una interpretacion mas
adecuada de las actividades delictivas en espacios virtuales.
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La SAT-RI plantea tres aspectos que podrian resultar relevantes para el
analisis de la TAS clasica en el mundo cibernético. En primer lugar, propone
una reconceptualizacion del entorno de accion, al entender Internet no
como una simple extension del espacio fisico, sino como un escenario
“autdnomao’, regido por sus propios codigos, normas y valores que influyen
en las oportunidades y condiciones del hacking y de otros delitos digitales.
En segundo lugar, incorpora al modelo revisado la presencia de guiones
de neutralizacion especificos del ciberespacio, asi como diversas
distorsiones cognitivas y narrativas de caracter estructural o cultural que
se articulan con la propension individual al ciberdelito (moralidad e
intencién delictiva) y con formas de exposicion al contexto ambiental de
Internet. De este modo, la SAT-RI permite explicar como personas que,
en entornos fisicos, acttan conforme a la ley, pueden justificar e implicarse
en practicas ilicitas online como el hacking. Finalmente, este modelo
subraya el papel de ciertas caracteristicas estructurales inherentes a la
‘arquitectura de Internet’ (como, por ejemplo, la accesibilidad, el
anonimato, la asincronia, la ubicuidad, la existencia de redes y comunidades
virtuales o la ausencia de controles formales eficaces), las cuales operan
como condiciones situacionales que alteran de manera significativa tanto
el autocontrol como la percepcidn de oportunidades (en términos de costos
y beneficios) para cometer hacking ilegal.

Por otra parte, en estudios sobre el hacking juvenil que no adoptan
directamente el marco tedrico de la TAS (como es el caso de la SAT-RI),
se observa también una atencion recurrente a variables clave del modelo
original. Por ejemplo, diversas investigaciones han coincidido en que un
bajo nivel de autocontrol (manifestado, entre otras formas, mediante la
impulsividad o la busqueda de riesgos), combinado con otros factores
individuales como la disposiciony actitud favorable hacia el delito, normas
propias que favorecen el hacking malicioso o experiencias previas de
delincuencia fuera de linea, asi como con factores contextuales como los
vinculos familiares débiles, la supervision parental deficiente o la fuerte
influencia de amigos o comparieros infractores, ya sean virtuales o
presenciales, aumenta significativamente la probabilidad de que los jovenes
se vean involucrados en actividades de acceso informatico ilegal (Back et
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al., 2018; Bekkers et al., 2025a; Fox y Holt, 2021; Holt y Steinmetz,
2021; Holtetal., 2020; Kim et al., 2024; Lee y Holt, 2020; Marcum et
al., 2014; Udris, 2016)8. Cabe destacar, ademas, que varios de los factores
ya abordados por la TAS clasica adquieren nuevas orientaciones
interpretativas en algunas de estas investigaciones.

Sumado a esto, la SAT-RI y otras propuestas centradas en el hacking han
adoptado variables que son, o podrian llegar a ser, de interés para un analisis
del planteamiento original de Wikstrom en circunstancias especificas del
ciberespacio. Por ejemplo, mientras que Aiken et al. (2024) y Martineau et
al. (2024) insisten en el papel central de las normas morales internalizadas y
los contextos situacionales (un enfoque afin con el marco clasico de la TAS),
Palmieri etal. (2021) afiaden una perspectiva biotemperamental al vincular
predisposiciones neuropsicoldgicas, como la sensibilidad individual ante la
recompensay el castigo, con el funcionamiento del autocontrol y la respuesta
frente a la disuasion. En entornos digitales, donde las sefiales de castigo son
menos visibles debido al anonimato y a laausencia de consecuencias inmediatas,
dichas disposiciones pueden condicionar los procesos que incentivan y
controlan la conductua, por ejemplo, reduciendo la inhibicién ante riesgos
percibidos de sancidn y potenciando la blisqueda de recompensas inmediatas.
Asimismo, el trabajo de Gordon y Ma (2003) afiade una dimension relevante
al introducir lanocion de mecanismos de justificacion moral, posteriormente
integrada (como formas de neutralizacion) en la SAT-RI y en otras
investigaciones empiricas sobre el hacking (p, ej., Bossler, 2021; Connolly et
al., 2025), e incluso extendida al anélisis de fendmenos como el ciberacoso
(Huetal., 2024). En determinados entornos digitales, ciertas justificaciones o
racionalizaciones morales funcionan como mecanismos cognitivos que modulan
la influencia de emociones morales como la culpa, facilitando que el individuo
tome la decision de transgredir las normas en estos espacios.

En correspondencia con Pérez (2017) y Palmieri et al. (2021), Smith (2024)
propone ademas ampliar los modelos tedricos tradicionales incorporando

8 Aunque también se debe sefialar que Gordon y Ma (2003) no encontraron evidencia de una
asociacion entre autocontrol e intencion de hacking, y Guo y Wang (2024) lo consideran un
predictor de baja relevancia para este tipo de ciberdelito.
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‘variables tecnoldgicas’, lo que ayudaa explicar por qué, entre otras razones,
personas con una motivacion delictiva orientada a la gratificacion pueden
incurrir en ciberdelitos como el hacking cuando el entorno ambiental de
Internet lo facilita. De hecho, uno de los aportes mas relevantes de todos
estos autores radica, en buena medida, en mostrar como ‘condiciones
estructurales’ del ciberespacio afectan la relacion clésica entre percepcion,
decision y accion. Enrelacion con esto, la literatura también muestra que la
expectativa de sancion o castigo actua de forma ambivalente en ambitos
digitales: mientras que la disuasion legal parece tener un efecto limitado, la
censura o desaprobacion social proveniente de padres 0 amigos cercanos
al adolescente ejerce un impacto mas importante en el acceso informatico
ilegal (un hallazgo que también fue identificado por Patchin e Hinduja [2018]
en el caso del ciberacoso). Esto apunta a que, al menos en jévenes, como
sugieren estos resultados, las formas informales de control parecen ser mas
efectivas que el castigo institucionalizado o formal, incluido cuando existe
riesgo de su aplicacion (Aiken etal., 2024).

Por ultimo, desde un ‘enfoque de interdependencia’, algunos estudios
revisados sobre el hacking asociado a adolescentes, tienden a abandonar
las explicaciones lineales para proponer modelos mas complejos que
expliquen la accion reciproca entre persona y ambiente. Este patron,
ademas, ha sido observado en otros delitos digitales, como el ciberacoso
(LeeyJung, 2025; Lee etal., 2021; Liuetal., 2020; Shadmanfaat et al.,
2020) o la pirateria digital (Choi y Yun, 2019). En el ambito del hacking,
Palmieri et al. (2021) sostienen que, por ejemplo, el sistema BIS (Behav-
ioral Inhibition System, o Sistema de Inhibicion Conductual), responsable
de contener las conductas infractoras ante sefiales de castigo, puede ver
afectada su eficacia cuando el entorno altera la percepcion de peligro o
riesgo. Este seria el caso del ciberespacio, donde el anonimato, como ya
se indic0, actla en ciertos niveles de Internet como un elemento que
distorsiona la evaluacion del riesgo y, por lo tanto, debilita el funcionamiento
de dicho sistema. Los autores describen este proceso como un modelo
de moderacidn situacional, en el cual determinadas caracteristicas del
espacio digital no solo influyen, sino que transforman la accion de este
factor individual inhibitorio. En esta direccion, Smith (2024) propone un
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marco integrador segun el cual factores de diversa naturaleza (individuales,
como rasgos personales o motivaciones; sociales, incluyendo la presion
de grupo o lainfluencia de la ‘subcultura hacker’; y tecnoldgicos, comoel
acceso o el anonimato) convergen e interactian de manera dinamica,
ofreciendo asi una explicacion mas completa y precisa de este ciberdelito.
Este enfoque se ve reforzado por los hallazgos de Martineau et al. (2024),
quienes, a partir del analisis de narrativas cualitativas, identifican una
trayectoria evolutiva del hacking ilicito (comprendida en tres fases: inicio,
continuacién y abandono) vinculada, en cada etapa, a la compleja
interaccion entre variables contextuales (p. €j., violencia doméstica, baja
supervision familiar, participacion en “foros de hackers’, etc.) e individuales
(p. €]., dificultades académicas, deficiente autocontrol, uso de técnicas de
neutralizacion, etc.) que acta como un amplificador del riesgo.

En sintesis, aunque el entorno digital introduce dinamicas singulares y la
aplicacion de la TAS al acceso indebido a sistemas informaticos ha sido
limitada, la evidencia empirica disponible sugiere que varios de sus
predictores y mecanismos de interrelacion podrian tener un potencial
explicativo muy valioso para esta conducta. Esta afirmacion encuentra
fundamento en algunos de los estudios sefialados que, aun sin adoptar
explicitamente la TAS, coinciden en destacar laimportancia, por ejemplo,
del autocontrol, las normas morales (individuales 0 ambientales) o el castigo
informal, en consonancia con los supuestos centrales del modelo.

2.- El presente estudio

Si bien la TAS presenta una aceptable capacidad explicativa frente a la
delincuenciatradicional u offline, su aplicacion empirica a comportamientos
ilicitos o indebidos en entornos digitales sigue siendo muy reducida (Hardie
y Rose, 2025; Pauwels et al., 2018; \epséldinen et al., 2025). Este déficit
es mas marcado en el contexto de América Latina, donde los estudios
criminoldgicos que analizan practicas delictivas juveniles en el ciberespacio
son casi inexistentes. No obstante, la TAS se plantea como una teoria
general capaz de explicar la conducta delictiva y problematica en
poblaciones adolescentes, también en diferentes continentes y en escenarios
digitales (Kabiri, 2025; Kabiri y Hosseinzadeh, 2025; Vepsaléinen et al.,
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2025), aun cuando su formulacién original se orient6 al analisis de acciones
especificas del mundo fisico. En tal sentido, la presente investigacion parte
de un problema concreto: la insuficiente comprobacion empirica de la
capacidad explicativa de la TAS respecto a practicas delictivas en el
espacio virtual (Hardie y Rose, 2025), particularmente en adolescentes
pertenecientes a nuestra region.

Considerando todo lo expuesto, este articulo analiza en qué medida los
factores y procesos planteados por la TAS explican la implicacion de
adolescentes latinoamericanos en préacticas de hacking ilegal. De ello se
derivan dos cuestiones operativas: si la propension individual al delito y la
exposicion crimindgena a contextos digitales de riesgo predicen
efectivamente esta conducta, y si dicha implicacion depende de la interaccion
entre estos dos conceptos. Asi, el propdsito general de este estudio es
evaluar la capacidad explicativa de la TAS en el espacio virtual, a partir de
datos de cinco paises latinoamericanos incluidos en la cuarta edicion del
ISRD-4 (Marshall et al., 2022).

Con este propdsito, decidimos examinar empiricamente uno de los
postulados centrales de la TAS, segun el cual la conducta delictiva se
explica por la interaccion entre individuo y ambiente. Aunque esta
formulacidn, base de la hipotesis PEA (PXE->A), ha sido desarrollada
principalmente para interpretar delitos del mundo fisico, su aplicacion al
hacking permite explorar hasta qué punto los patrones de heterogeneidad
interindividual propuestos por esta teoria (Hirtenlehner y Mesko, 2025)
también operan en ambientes virtuales. Para comenzar a profundizar en
esto, el primer objetivo se centra en analizar los efectos directos e
independientes sobre esta conducta de dos de los constructos principales
de laTAS: la propensién individual y la exposicion a entornos crimindgenos.
En este estudio, la primera hipotesis plantea que:

H1: La frecuencia de las practicas de hacking entre los
adolescentes de la muestra se incrementa a medida que aumenta
tanto la propension individual al hacking como la exposicion
a entornos digitales crimindgenos, considerando el efecto
especifico de cada uno de estos predictores sobre la conducta.
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El segundo objetivo aborda un nivel complejo de interaccion (moderacion
simple) de orden individual (Hirtenlehner y Mesko, 2025; Kennedy, 2024),
paraevaluar si la fuerza del efecto del entorno digital crimindgeno en la variable
explicada depende del nivel de propension al ciberdelito del adolescente, tal
como lo plantea la TAS para los delitos del mundo offline. Desde esta
perspectiva, se examina si quienes presentan una mayor predisposicion al
hacking (esto es, una moralidad individual mas débil y un menor autocontrol)
muestran una mayor vulnerabilidad a los contextos en linea crimindgenos. Este
enfoque conduce, en consecuencia, a plantear lasiguiente hipotesis:

H2: El efecto de la exposicidn al entorno digital criminégeno en
los niveles de hacking incrementa a medida que aumenta la
propension individual hacia esta conducta. De tal manera que el
efecto de la exposicién a este entorno sobre la frecuencia de
hacking serd mas acentuado entre los adolescentes con alta
propension individual, mientras que entre aquellos con baja
propension dicho efecto serd minimo o, incluso, nulo.

En suma, este estudio evaltia empiricamente una de las principales hipGtesis
interactivas de la TAS en una muestra multinacional de adolescentes
latinoamericanos, un contexto poco explorado en la literatura. Adiferencia de
los estudios previos sobre esta teoria centrados en poblaciones juveniles europeas
(p, €j., Kennedy, 2024; Kroneberg y Négel, 2024), asiaticas (p. €j., Alruwaili,
2019; Kokkaleraetal., 2020; Liu etal., 2020) y norteamericanas (p. €]., Ishoy
y Blackwell, 2018), esta investigacion aborda un vacio critico tanto en la validez
intercultural y generalizacion de la TAS, como en la comprension de la
ciberdelincuencia juvenil en América Latina. Asi, se busca aportar evidencia
sobre laaplicabilidad y eficacia del modelo clésico de Wikstrém en fendmenos
cibernéticos como, por ejemplo, el hacking ilegal, ampliando la perspectiva
sobre las dindmicas digitales en jovenes de nuestra region.

3.- Método
3.1.- Participantes

La muestra estuvo conformada por 10.538 adolescentes escolarizados
entre octavo y undécimo afio de bachillerato, provenientes de instituciones
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publicas y privadas ubicadas en dos ciudades (una medianay otra grande)
de Argentina, Brasil, Colombia, México y Venezuela. Todos los
participantes formaron parte de la cuarta edicion del estudio internacional
ISRD (Marshall et al., 2022). Tras aplicar criterios de filtrado por edad,
limitando la muestra a estudiantes entre 13y 18 afios, asi como de otros
parametros destinados a mejorar la calidad de los datos (p. ej.,
inconsistencias en la informacion suministrada y valores atipicos), se
configuro una muestra final de 9.645 casos (X, ,= 15,10; DT = 1,35)
compuesta en un 52,3% por adolescentes del género femeninoy en un
47,7% del género masculino®. La participacion fue completamente
voluntariay se cont6 en cada pais con el consentimiento informado de los
adolescentes, previa autorizacion de los responsables institucionales
correspondientes para la aplicacion del instrumento.

3.2.- Medidas
3.2.1.- Variable dependiente

Hacking. La conducta de hacking'® se empleé como variable dependiente
y se evalu6 mediante un Gnico item que preguntaba si, en los Gltimos 12
meses, el encuestado habia ‘hackeado’ o ingresado en una cuenta privada
0 en algun computador para adquirir datos, obtener el control de una
cuenta o borrar informacion. Coherente con la estructura de medicion del
ISRD-4 para los ciberdelitos (abuso basado en imagenes, incitacion al

° Los participantes identificados como ‘no binario’ no se incluyeron en los andlisis por su baja
representacion en la muestra (1,6%), lo que impide estimaciones estadisticas fiables para
comparaciones entre categorias de sexo/género. Esta decision se tomé especialmente para asegurar
la validez y estabilidad de los modelos de regresiones.

1 Aunque medido en este estudio mediante autoinforme, se destaca que el hacking esta tipificado
penalmente en los cinco paises estudiados siempre que el acceso a sistemas informaticos se realice
“sin autorizacion’, con sanciones o medidas previstas segun los marcos normativos aplicables en
cada uno de ellos. Esta tipificado en el Articulo 153-bis del Cédigo Penal argentino, el Articulo
154-A del Cddigo Penal brasilefio, los Articulos 269 A al 269 J del Cddigo Penal colombiano, el
Articulo 211 (bis 1, bis 2 y bis 4) del Cadigo Penal Federal mexicano y el Articulo 6 de la Ley
Especial contra los Delitos Informéticos de Venezuela. Esta referencia confirma que la medida de
hacking usada refleja una infraccién juridicamente definida y comparativamente equivalente,
cuya deteccién por los organismos de control formal traeria, si el acceso no es autorizado,
consecuencias legales. Desde la perspectiva de la TAS, tal delimitacién es importante, ya que
ubica esta conducta dentro del dominio de las acciones delictivas moral y juridicamente establecidas,
condicion necesaria para analizar las causas y procesos postulados por esta teoria.
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odio online, ciberfraude y hacking) y con el resto de conductas
antinormativas autoinformadas, se solicité ademas reportar la frecuencia
con la que se habia incurrido en esta conducta, indicador que se empled
en los andlisis estadisticos de este estudio por su mayor potencial de
variacion. Valores mas altos en esta medida significan una participacion
mas frecuente en esta forma de delito cibernético.

3.2.2.- Variables independientes y de control

Moralidad individual. En este estudio, la moralidad individual se
operacionalizd a través de creencias morales especificamente referidas al
hacking. Estas creencias se midieron mediante un tnico item que evaluaba,
en unaescala de cuatro puntos, qué tan malo consideraban los adolescentes
que una persona de su edad ‘hackeara’ una computadora o descubriera
la contrasefia de una cuenta ajena para obtener o borrar datos (Marshall
etal., 2022). Las opciones de respuesta iban desde ‘Muy mal’ [1] hasta
‘Nada mal’ [4], es decir, esta Gltima opcion se asocia con un sentido de
moralidad individual més débil. Para los analisis, las puntuaciones originales
fueron transformadas en puntuaciones z, lo que permitio6 estandarizar la
medida y facilitar su interpretacion comparativa en los modelos estadisticos.

Autocontrol. Este concepto de capturd mediante seis items adaptados
de la Escala de Grasmick et al. (Marshall et al., 2022), incluyendo tres
items sobre impulsividad (p. ej., ‘Acttio en el momento sin detenerme a
pensar’) y tres sobre tendencia al riesgo (p. €j., ‘Algunas veces hago
cosas arriesgadas para divertirme”). Las respuestas se recogieron con
unaescala Likert de cinco puntos (1 = “Totalmente en desacuerdo’; 5=
“Totalmente de acuerdo’). Tras sumar los seis items, donde puntuaciones
mas altas significan un menor nivel de autocontrol, el indice total fue
estandarizado mediante puntuaciones z. La escala mostré una consistencia
interna adecuada (o de Cronbach =.77) segun los criterios orientativos
propuestos por Nunnally y Barnstein (1994).

Propension individual al hacking. Debido a que la propension al delito
es el resultado del efecto conjunto de lamoralidad individual y el autocontrol
segun la TAS, se sumaron las puntuaciones z de ambas variables para
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crear una medida con la cual estimar la disposicion personal al hacking.
Puntajes mas altos representan una mayor propension, reflejando una
combinacion de débil moralidad y bajo autocontrol.

Exposicion a entornos digitales crimindgenos. Este constructo se midié
mediante un indice orientado a captar los estilos de vida y rutinas online
de los estudiantes, asumiendo que, al igual que ocurre en el mundo fisico
(Engstrém, 2018), los distintos usos de Internet generan niveles
diferenciados de exposicion crimindgena (Dolliver y Love, 2015; Kaakinen
etal., 2021). Con esta variable se cuantifica la frecuencia con la que se
visitan espacios virtuales de riesgo o peligrosos asociados en la literatura
con mayores medios y oportunidades crimindgenas (Alves y Mird, 2024;
Bekkersetal., 2025c; Brewer et al., 2018; Carcelén et al., 2025; Ferrara
etal., 2021; Hawdon et al., 2020; Livingstone y Stoilova, 2021; Meldrum
et al., 2026; Savoia et al., 2021; Sirola et al., 2024; Temara, 2024;
Tomazicy Bessa, 2017). En concreto, se preguntd con qué frecuencia los
participantes: (i) navegan en la Deep Web o Darknet!t, (ii) ingresan a
sitios prohibidos para menores de edad y (iii) realizan apuestas en linea.
Cada item se respondié en una escala de seis categorias, desde ‘Nunca’
(1) hasta “Varias veces por hora’ (6).

Atendiendo a los estudios relativos a la TAS sobre exposicion crimindgena
offline basados en el concepto de estilo de vida arriesgado (Risky lifestyle)
(p. €J., ver Hirtenlehner y Mesko, 2025; Pauwels et al., 2018), se mantuvo
una estructura aditiva en esta medida, ya que los tres items representan
facetas complementarias de actividades y rutinas de riesgo asociadas al uso
de Internet'?. Para obtener un indice general, estos items también fueron

1 a deep web o ‘red profunda’ se refiere a una parte de Internet con contenidos no indexados por
motores de blUsqueda, mientras que la darknet constituye un subconjunto de ella, integrada por redes
estratégicamente ocultas (Gallo, 2025; Meldrum et al., 2026). El acceso a la darknet requiere de
herramientas de anonimato como TOR (The Onion Router) o I2P (Invisible Internet Project), que cifran
y encaminan el trafico para preservar la identidad del cibernauta (Botchkovar et al., 2025; Meldrum et
al., 2026; Sirola et al., 2024; Temara, 2024). En algunos de los paises incluidos en este estudio, ambos
términos son utilizados de forma indistinta por los adolescentes, pese a sus diferencias técnicas.

12 Conviene sefialar que esta medida no captura la relacion del encuestado con amigos o compafieros
involucrados en actividades de hacking aun cuando la encuesta del ISRD-4 dispone de este
indicador. Dado que la literatura especializada demuestra que las medidas de iguales estan afectadas
por importantes problemas de identificacion (incluida, por ejemplo, la imposibilidad de distinguir
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estandarizados mediante puntuaciones z y posteriormente sumados. Un analisis
preliminar de fiabilidad revela una consistencia interna moderada (o.de Cronbach
=.53), coherente con valores reportados en medidas agregadas que capturan
comportamientos de baja prevalenciay heterogéneos (p. €j., Svenssony Pauwvels,
2010). Los valores mas altos de esta variable corresponden a un mayor nivel de
exposicionaentornos crimindgenosen Internet.

Término de Interaccién Propension*Exposicion. Este representa la
probabilidad de que se produzca el hacking, calculada como el producto
de lamultiplicacion de las puntaciones de Propension individual al hacking
y Exposicion a entornos digitales crimindgenos. Esta medida
(Propension*Exposicion) refleja el riesgo de involucrarse en conductas como
el hacking como resultado de la combinacion de caracteristicas personales
y contextuales (hipdtesis PEA), especificamente dentro del contexto digital.

Variables sociodemograficas. Se incorporo a los analisis la variable
género (codificada como 0 = mujer y 1 = hombre) y la variable edad
medida por los afios de encuestado. La Tabla 1 resume los descriptivos
de todas las variables de estudio.

Tabla 1. Descriptivos de las principales variables de estudio

Variables N Media DE Minimo Maximo

Hacking (Frecuencia, log.) 9333 .04 .23 0 3
Moralidad individual (puntuacion z) 9521 .00 1.00 -.64 3.55
Autocontrol (puntuacién z) 9294 .00 1.00 -2.26 2.24
Propension individual al hacking (puntuacion z) 9232 .00 1.51 -3.00 6.00
Exposicion a entornos digitales criminégenos (puntuacion z) 9291 -.01 2.15 -1.00 12.00
Interaccién Propension*Exposicion (PxE) 8982 .88 4.10 -29.00 71.00
Sexo (1= hombre) 9444 48

Edad 9182 15.10 1.35 13 18

rigurosamente la seleccion y el contagio [Shalizi y Thomas, 2011], los efectos del reflection
problem [Manski, 1993] y los sesgos asociados al uso de percepciones autorreportadas sobre la
conducta de los amigos [Helms et al., 2014]), se decidié descartar este tipo de indicador de riesgo y
privilegiar otras aproximaciones contextuales, centradas en dominios y oportunidades de Internet
favorables para la accion digital. No obstante, al igual que las medidas basadas en estilos de vida
empleadas en las investigaciones TAS previas (Pauwels et al., 2018), el indice confeccionado en
este estudio ofrece una aproximacion valida y conceptualmente coherente al grado de exposicion
recurrente a oportunidades criminégenas en el ambiente digital.
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3.3.- Procedimiento analitico

Laestrategia de analisis se disefi0 para responder de manera coherente a la
hipotesis PxE derivada de la TAS y a las caracteristicas de los datos. Dada
la evidente asimetria de la variable dependiente frecuencia de hacking se
aplico unatransformacion logaritmica (asimetria original = 11,49; asimetria
variable transformada = 6,49) con el fin de atenuar la heterocedasticidad y
aproximar lanormalidad de los errores (aungue se llevaron a cabo analisis
adicionales en la escala original para verificar la consistencia de los hallazgos),
una préctica usada en otros estudios criminoldgicos con variables de conteo
altamente sesgadas (p. €j., Hardie, 2019; Hirtenlehner y Hardie, 2016;
Hirtenlehnery Treiber, 2017). Después de esta transformacion, se realizaron
analisis descriptivos iniciales y correlaciones (Pearson) para examinar la
estructura asociativa entre los conceptos centrales de la TAS (propension
individual al hacking [y sus factores constitutivos] y exposicion a entornos
digitales crimindgenos) y la conducta de hacking.

A continuacion, se procedi6 a explorar la interaccion PXE mediante un anélisis
comparativo de medias orientado a examinar las diferencias en la frecuencia
de hacking entre cuatro grupos formados por la combinacién de niveles
altos y bajos (dicotomizados por la mediana) de propension individual al
hacking y exposicion contextual. Esta estrategia, coherente con estudios
anteriores (p. ej., Hirtenlehner y Mesko, 2025), permite un examen
exploratorio del posible patron de interaccion subyacente (p. ej., mayor
ocurrencia de hacking cuando coinciden altos niveles de propensiény altos
niveles de exposicion). Dado que las distribuciones continuaban mostrando
asimetrias y violaciones parciales de homocedasticidad, el contraste entre
los cuatro grupos se realiz6 mediante la prueba H de Kruskal-Wallis.
Asimismo, se construyd también un primer grafico de interaccion exploratorio
(Y =media log. transformada de hacking; X = niveles de exposicion; lineas
= niveles de propension), que permite visualizar si la pendiente de la relacion
entre exposicion y hacking varia sistematicamente segun los niveles de
propension, lo cual constituye la esencia de la hipdtesis interactiva PXE.

Sobre la base de lo anterior, se desarrollaron los analisis multivariantes
posteriores. Asi, para estimar los efectos directos e independientes y los
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interactivos se optd por un enfoque de regresiones MCO con dos modelos
comparativos. El primero incluy6 los dos predictores tedricos clave, controles
basicos (edad y sexo) y errores estandar robustos por clister (una decision
metodoldgica motivada por la naturaleza del disefio muestral del ISRD-4)
estimados mediante PROCESS v.5.0. El segundo modelo afiadié, ademas de
los predictores y controles previos, el término de interaccion. Este modelo
permite evaluar si el efecto de los factores contextuales sobre la conducta de
hacking varia segun el nivel de propension individual, asumida en todos los
andlisis como el moderador. Ademés de verificar lasignificacion estadistica de
lainteraccion PXE, se profundiz en su forma o naturaleza (fuerza y direccion).
Paraello se aplico con el apoyo de PROCESS v.5.0, un Analisis de Pendientes
Simples (Simple Slopes Analysis) con 10.000 réplicas bootstrap, siguiendo
el procedimiento de Hayes (2018). Esto permitié estimar como varian los
efectos condicionales de laexposicidn crimindgena sobre la variable respuesta
segun los niveles (bajos, medios y altos) de propension individual al hacking®.
Finalmente, para contrastar si las pendientes asociadas a los efectos
condicionales se diferencian estadisticamente entre si, se aplico la prueba Z
propuesta por Paternoster et al. (1998), creada originalmente para evaluar la
igualdad de coeficientes de regresion estimados en (sub)muestras comparables.
Todos los analisis se realizaron en SPSS v.26.

4.- Andlisis de datos
4.1.- Correlaciones bivariadas

Las correlaciones producto-momento presentadas en la Tabla 2 evidencian
asociaciones conformes a las expectativas tedricas, mostrando patrones
coherentes entre los predictores individuales y contextuales y la frecuencia
de hacking en el marco de la TAS. Consistente con este enfoque, el
hacking se relaciona positivamente (aunque la fuerza de esta primera
asociacion no es tan intensa) con el autocontrol (r[9005] =.10, p <.001),
lamoralidad individual (r[9225] =.22, p <.001), y, de manera también

13 L os adolescentes se clasificaron en tres grupos segin su propension individual: niveles bajos (= 1
DE por debajo de la media), niveles medios (entre — 1 DE y + 1 DE) y niveles altos (= 1 DE por
encima de la media).
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relevante, con la propension individual al hacking (r[8951] =.22, p<.001)*,
demostrando que una moralidad débil y un bajo autocontrol se asocian con
una mayor implicacion en esta conducta. Por su parte, el contacto con entornos
digitales crimindgenos muestra (con menor intensidad) una asociacion estadistica
con lafrecuencia de hacking en ladireccion esperada. El producto del término
PxE, también muestra una relacion significativa con la variable respuesta
(r[8713] =.11,p<.001), lo que indica que lainteraccion entre predisposiciones
individuales y exposicion a ambientes digitales de riesgo incrementa la
implicacién en esta conducta. Este importante hallazgo apoya la idea central
delenfoque PxE y define, a partir de aqui, el eje analitico que guiara laevaluacion
detallada de los efectos interactivos en los siguientes pasos.

Tabla 2. Correlaciones bivariadas entre las variables centrales da la TAS

Variables 1 2 3 4 5 6 7
1. Hacking (Frecuencia, log.)
2. Moralidad individual (puntuacién z) 22%%*
3. Autocontrol (puntuacion z) .10%** L15%**
4. Propension individual al hacking (puntuacion z) 22 76 T76F**
5. Exposicion a entornos digitales crimindgenos (puntuacion z) J10%x* .20%x* 22%%* 27
6. Interaccion Propension*Exposicion (PE) e 2166 |08F*X, gHxx 42xx
7. Sexo (1= hombre) 03+ 0% 06+ Rt 2 | 0pe
8. Edad .00ns. | -02ns. [ .02ns. .00ns. .03** -0lns. | .0lns.

n.s.: no significativo
*p <.05; **p <.01; ***p <.001

4.2.- Analisis de interaccion preliminares

Como segundo paso, tras identificar una correlacion estadisticamente
significativa entre el término de interaccion PXE y el logaritmo de la
frecuencia de hacking, se examind con mayor detalle el patron subyacente
mediante un analisis de diferencias de medias. La Tabla 3 muestra que las

4 Las correlaciones de casi todos los predictores se mantienen en rangos aceptables, con valores
elevados Unicamente entre moralidad y propension (r[9232] = .76, p <.001) y entre autocontrol
y propension (r[9232] = .76, p <.001), resultado que es l6gicamente consistente con la composicion
o configuracion de esta ultima variable. No obstante, debido a que los VIF no superan 1.07
(O’Brien, 2007), la multicolinealidad no representa un problema relevante en este estudio.
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combinaciones entre la propension individual y la exposicion crimindgena
configuran perfiles claramente diferenciados de implicacion en hacking.
El nivel mas bajo se observa en el grupo baja propension/baja exposicion
(M = .01), mientras que el mas elevado corresponde al grupo alta
propensidn/alta exposicion (M =.09). Los grupos de nivel medio presentan
una tendencia coherente con una variacion progresiva, y la prueba de
Kruskal-Wallis confirma la existencia de diferencias estadisticamente
significativas entre las cuatro condiciones (H 5= 203.98,p <.000)%.En
conjunto, este patrén respalda en un principio el supuesto central de la
TAS, seguin el cual la conducta infractora tiende a intensificarse cuando se
combinan disposiciones personales favorables a la transgresion y entornos
caracterizados por presentar determinadas caracteristicas criminégenas.

Tabla 3. Medias de hacking por categorias de propension individual
al hacking y exposicion a entornos digitales criminégenos

Propension individual al hacking Exposicion a entornos digitales criminégenos Media (DE) de frecuencia de
hacking
Baja Baja .01(.09)
Baja Alta .02 (.14)
Alta Baja .05 (.24)
Alta Alta .09 (.36)
n=8.713

LaFigura 1 confirma visualmente esta logica interactiva. La pendiente vinculada
al incremento en la exposicion al entorno crimindgeno se intensifica de manera
considerable en el grupo de adolescentes méas propensos al hacking; en
cambio, entre los adolescentes menos propensos, dicho aumento no produce
una variacion relevante. La diferencia entre ambas lineas apunta hacia este
posible efecto de moderacion: el ambiente digital favorable a la transgresion
ejerce unainfluencia mas marcada sobre el hacking en aquellos adolescentes
que manifiestan unaalta predisposicion hacia este tipo de précticas. Este patron
empirico apoya nuevamente el postulado PEA.

5 Las diferencias entre grupos se evaluaron mediante la prueba de Kruskal-Wallis y se corroboraron

adicionalmente con un anélisis de varianza que arroj6 resultados consistentes (F(3)=67,96, p <.000).
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Figura 1. Exploracion gréfica de la interaccion entre propension
individual al hacking y exposicion a entornos digitales crimindgenos
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Nota: Propensién individual al hacking y exposicion a entornos digitales crimindgenos se
dicotomizaron en la mediana.

4.3.- Regresion MCO con términos de interaccion y analisis de
pendientes simples

En este tercer paso, y con base en las diferencias de medias y el primer
gréfico de interaccion presentados en el paso exploratorio, se analiza la
significacion estadistica de los efectos interactivos encontrados
anteriormente mediante dos modelos de regresion MCO presentados en
la Tabla 4. En el Modelo 1, tanto la propension individual al hacking (B =
.03, t = 9.02, p <.001) como el contacto con entornos digitales
criminégenos (B =.01, t = 3.26, p <.001) presentan efectos positivos y
estadisticamente significativos en la variable respuesta, mientras que el
géneroy laedad no alcanzan significacion estadistica. Interpretados en
términos del logaritmo de la frecuencia anual de hacking, estos coeficientes
representan incrementos aproximados de 3% (propension) y de 1%
(exposicion) en la frecuencia esperada por cada aumento de una unidad
en los respectivos predictores. Aunque la varianza explicada es modesta
(R? =.05), los patrones observados son coherentes con la propuesta
tedrica de la TAS y robustos dado el tamafio muestral (n = 8.159). En
definitiva, los resultados del Modelo 1 respaldan la primera hipétesis (H1),
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al mostrar que tanto la propension individual como la exposicion
crimindgenaa entornos digitales incrementan significativamente la frecuencia
de hacking, es decir, ambos constructos actian como predictores
independientes de la variable respuesta.

Tabla 4. Predictores TAS de la frecuencia de hacking juvenil
(MCO con errores estandar robustos por cluster)

Modelo 1 Modelo 2

B (CR) [t)° B(CR) [t]
Propension individual al hacking .03(.00) [9.02]*** .03(.00) [9.17]***
Exposicion a entornos digitales crimindgenos .01(.00) [3.26]*** .00(.00) [2.00]*
Propension*Exposicion (Hipdtesis PEA) - .00(.00) [3.19]***
Género n.s. ns.
Edad n.s. ns.
R? ajustado .05 .06
N 8.159 8.159

3B = coeficientes de regresion, errores estandar robustos por cllster (entre paréntesis) y t-ratio
[entre corchetes]. Variable dependiente: nimero de veces al afio en que se incurrié en hacking
(transformacion logaritmica). Los predictores, propension individual al hacking y exposicion a
entornos digitales crimindgenos, estan estandarizados en funcién de la escala z y el término de
interaccion es el producto de ambos predictores estandarizados.

*p <.05; **p <.01; ***p <.001; n.s.= no significativo

Por su parte, el Modelo 2 pone a prueba la H2 mediante la inclusion del
término de interaccion Propension*Exposicidn en la ecuacion, cuyo
coeficiente resulta positivo y altamente significativo (B =0.00,t=3.19, p
<.001). En esta fase del analisis, el objetivo no es alin caracterizar los
efectos condicionales que seran tratados mas adelante, sino determinar si
la interaccion identificada en los analisis previos mantiene significacion
estadistica cuando se controla por los efectos principales de los dos
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predictores tedricos y por el género y edad. El incremento de la varianza
explicada (R2=.06) es un indicio de que el término multiplicativo afiade
cierta capacidad explicativa a la ecuacion, aunque lamagnitud de los efectos
principales sea baja dada la escala logaritmica de la variable respuesta. En
consecuencia, estos resultados constituyen inicialmente evidencia que apoya
la Hipdtesis 2, en tanto la interaccion entre propension individual y
exposicion a entornos digitales crimindgenos constituye un componente
estadisticamente significativo del proceso PXE postulado por la TAS.

Esto justifica metodoldgicamente la necesidad de desarrollar un analisis
mas concreto de los efectos moderadores observados. O, dicho de otro
modo, proporciona la base empirica para examinar, en el paso siguiente,
como la exposicion a escenarios crimindgenos en Internet se relaciona
con el hacking segun los distintos niveles de propension.

En tal sentido, los resultados presentados en la Tabla 5 demuestran que el
efecto condicionado de la exposicion a entornos digitales crimindgenos
sobre la ocurrencia de hacking aumenta de manera progresiva a medida
que incrementa la propensién individual. En concreto, entre los adolescentes
de baja propension, el efecto del contexto digital sobre el hacking fue
practicamente nulo y no significativo (B =.001, SE =.001, n.s.), es decir,
no existe una relacion estadisticamente significativa entre la exposicion
contextual y el hacking en este grupo. En el nivel medio, el efecto adquiere
significacion y una magnitud moderada (B =.003, SE =.001, p <.01).
Finalmente, en el nivel de mayor propension, el efecto alcanza una magnitud
superior (B =.012, SE =.004, p <.001), mostrando un cambio claro y
significativo en la pendiente. El remuestreo bootstrap (10.000 iteraciones)
respalda la estabilidad y robustez de estas estimaciones.

En conjunto, estos resultados indican que, mientras los entornos online
crimindgenos apenas ejercen influencia entre los adolescentes que presentan
baja propension, su capacidad explicativa aumenta considerablemente
conforme la propension individual crece, resultando consistente con una
relacion de moderacion. Estos resultados proporcionan evidencia de
acuerdo con la segunda hipotesis planteada y con los postulados centrales
dela TAS.
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Tabla 5. Efectos condicionales de la exposicion a entornos digitales
crimindgenos segun niveles de propension individual al hacking
(MCO con errores estandar robustos por cluster)

B (CR)*

Efectos condicionales de la exposicion a entornos digitales crimindgenos en:

Niveles bajos de propension individual al hacking (- 1 DT) .001(.001) n.s.

Niveles medios de propension individual al hacking (- 1 DTy + 1 DT) .003 (.001)*

Niveles altos de propensién individual al hacking (+ 1 DT) .012 (.004)***
Test de igualdad 2

Niveles bajos/Niveles medios -141%nss.

Niveles medios/Niveles altos -2.18**

Niveles bajos/Niveles altos -2.67***

3B = coeficientes de regresion y errores estandar robustos por clister entre paréntesis. Variable
dependiente: nimero de veces al afio en que se incurrié en hacking (transformacion logaritmica).
Bootstrap N remureos =10.000.

b7 = valores Z; *p <.05; **p <.01; ***p <.001; n.s.= no significativo.

La Figura 2 aporta evidencia complementaria al mostrar pendientes de
regresion claramente diferenciadas entre los niveles de propension individual
al hacking. La linea correspondiente al grupo de niveles altos presenta una
inclinacién considerablemente mayor que las de los grupos de niveles medios
y bajos, reflejando diferencias claras en respuesta al tipo de contexto.

Las pruebas Z de diferencias de coeficientes (Paternoster et al.,1998)
corroboran este patron (ver Tabla 5), revelando contrastes significativos entre
niveles bajos vs. altos (Z=-2.67, p <.001) y medios vs. altos (Z=-2.18, p
<.01), mientras que lacomparacion bajos vs. medios no alcanza significacion.

En conjunto, estos hallazgos confirman que el impacto del contexto digital
crimindgeno se intensifica precisamente entre los adolescentes con mayor
propension al hacking, reforzando la naturaleza interactiva propuesta en
H2 y subrayando que el riesgo asociado a la exposicion crimindgenaen el
ciberespacio es especialmente critico entre los adolescentes con niveles mas
altos de propensién individual.
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Figura 2. Pendientes de regresién (MCO) del efecto de la
exposicion a entornos digitales crimindgenos en el hacking
diferenciadas por niveles de propension individual
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5.- Discusion y conclusiones

A partir de los datos comparativos de cinco paises latinoamericanos
integrantes del ISRD-4, este estudio examind en qué medida la TAS explica
las préacticas de hacking juvenil en ambientes digitales. Las diferentes pruebas
y anélisis estadisticos revelan un perfil consistente de resultados: la propension
individual al hacking y exposicion a entornos digitales criminégenos operan
como predictores significativos de la frecuencia de esta conducta,
confirmando la primera hipotesis (H1).

Asimismo, los resultados indican que la exposicion crimindgena adquiere
mayor peso a medida que aumenta la propension individual, lo que valida la
hipotesis de efectos interactivos (H2) y refuerza la idea central de la TAS
segun la cual las influencias ambientales se acentlan entre personas con
mayor debilidad moral y menor autocontrol, es decir, mas propensas al
delito. No obstante, estos hallazgos requieren ser matizados a la luz de
diversas consideraciones tedricas, empiricas y metodoldgicas.
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En conjunto, los resultados confirman que el indicador de “propension
individual al hacking” (concebida como la combinacidn entre creencias
morales favorables a este tipo de précticas y bajo autocontrol) actlia como
un predictor significativo de la variable dependiente, en concordancia con
la evidencia acumulada tanto en delitos offline como en ciberdelitos (véase
Hardie y Rose, 2025; Pauwels, et al., 2018; Vepséldinen et al., 2025).
No obstante, este hallazgo precisa algunas consideraciones. Por un lado,
el concepto de ‘moralidad individual® suele capturarse en la mayoria de
los estudios mediante indicadores de creencias morales sobre la conducta
evaluada, junto con otros factores como las emociones morales (vergiienza
y culpa), la internalizacion de la identidad moral o laempatia emocional
(Hardie y Rose, 2025; Pauwels et al., 2018). Esta es una aproximacion
empirica Util, pero que deja por fuera componentes cognitivo-morales
fundamentales, como las técnicas de neutralizacion, las cuales han sido
identificadas en la literatura previa sobre delitos online como mecanismos
que reinterpretan o atentian las normas morales e influyen en la culpa moral
(Bossler, 2021; Connolly et al., 2025; Gordon y Ma, 2003; Hu et al.,
2024; Pérez, 2017). En funcion de estos hallazgos, se sugiere que las
técnicas de neutralizacion podrian conceptualizarse como una dimensién
adicional de la propension individual en entornos digitales, dada su aparente
capacidad explicativa en el ciberespacio (Schmitt et al., 2025).

Por otro lado, aunque la escala de ‘bajo autocontrol’ de Grasmick et al.
(1993) mantiene correlaciones coherentes con la moralidad y con la
frecuencia de hacking, lo que apoya observaciones anteriores (p. €j.,
Aiken et al., 2024; Back et al., 2018; Holt et al., 2020; Lee y Holt,
2020; Pérez, 2017; Udris, 2016), su capacidad predictiva parece ser
mas sélida en ‘hackers’ novatos o principiantes segun los hallazgos de
Bossler y Burruss (2011) y de Holt et al. (2021). Es decir, personas
inexpertas, con habilidades técnicas basicas y amplios vinculos sociales,
cuyas acciones suelen caracterizarse por métodos y formas simples de
‘hackeo’ y una busqueda rapida de gratificacion. Un patron que, se podria
especular, predomina probablemente en lamuestra analizada en el presente
estudio, dada la juventud de los participantes. En este sentido, se plantea
la interrogante de si esta medida, derivada de la escala de Grasmick y su
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equipo, resulta igualmente valida para poner a prueba la TAS en otros
perfiles o subgrupos de ‘hackers’ como, por ejemplo, los identificados
por Chng et al. (2022) en su investigacion. O, por el contrario, si seria
mas apropiado recurrir a medidas de autocontrol que, por un lado, se
basen en criterios diferentes a los utilizados en la clasica operacionalizacion
de la Teoria General del Delito de Gottfredson y Hirschi (esto es, un
rasgo fijo, estable y general asociado a la preferencia por conductas
delictivas ‘impulsivas, arriesgadas, de bajo esfuerzo e inmediata
satisfaccion’), o, por otro, se ajusten mejor a la concepcion de la naturaleza
situacional del autocontrol ante conflictos morales propuesta por la TAS
(Hardie y Rose, 2025; Hasselhorn et al., 2025). Atender a estas cuestiones,
es decir, qué dimensiones de lamoralidad se incorporany queé tipo de ‘hacker’
se captura con la medida de autocontrol, resulta esencial para precisar el
verdadero alcance de la propension individual en ambientes digitales®®.

La confirmacion de la primera hipétesis también respalda la capacidad
predictiva del constructo ‘exposicion aentornos digitales crimindgenos’, aunque
sualcance explicativo requiere igualmente de algunas reflexiones. Por ejemplo,
la exposicion de los adolescentes a la Darknet implica acercarse a entornos
donde operan grupos, comunidades o redes con normas morales que aceptan
y promueven el acceso ilegitimo a sistemas informaticos y otro tipo de
ciberdelitos (Botchkovar et al., 2025; Chrzanowska-Gancarz, 2022; Ferrara
etal., 2021; Meldrum et al., 2026; Sirola et al., 2024; Smith, 2024). Estas
comunidades, pese a su heterogeneidad estructural y organizativa (Romagna
y Leukfeldt, 2023, 2025), mantienen codigos internos, creencias subculturales
y estilos de interaccidn que orientan la conducta de sus miembros (Bekkers et
al., 2025b; Bossler y Burruss, 2011). El control informal “intragrupal’ se ejerce,
por ejemplo, mediante mecanismos simbolicos y relacionales tales como el

6 Es muy importante considerar que la propension individual no solo funciona como predictor de
la conducta de hacking, sino que también podria orientar la seleccién de determinados entornos
digitales, llevando a los adolescentes hacia espacios congruentes con sus propios valores y
predisposiciones, donde los incentivos y oportunidades para este tipo de conductas se encuentran
concentrados. De esta manera, incluso ante fuertes incentivos tecnoldgicos, las normas morales
internas actian como un filtro que modula tanto la accién delictiva como la exposicién a
situaciones de riesgo, reforzando la importancia de considerar la propension individual como un
factor que opera sobre la conducta de hacking concreta y la seleccion de contextos especificos.
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prestigio o la reputacion online, lasancion social y/o la exclusion de quienes
no cumplen las normas pro-hacking, reforzando la internalizacion de
definiciones, valores y conductas asociadas al intrusismo informatico (Bossler
y Burruss, 2011; Holtetal., 2012; Lee, 2018; Romagnay Leukfeldt, 2023,
2025; Sela, 2012). En paralelo, puede existir control y disuasion ‘intergrupal’
(p. €j., grupos de ‘hackers éticos’ vs. ‘hacktivistas’) que sancionan o
desaprueban informalmente a quienes violan cddigos generales de la
comunidad, diferenciando las normas segUn orientacion y objetivos del grupo
(Romagnay Leukfeldt, 2023, 2025). Sumado a esto, la evidencia indica que,
tanto la percepcion subjetiva como las estrategias reales de deteccion y castigo
formal por parte de las autoridades competentes en estos espacios o
plataformas, suelen ser minimas para un nimero significativo de delitos
cibernéticos (Botchkovar et al., 2025; Meldrum et al., 2026; Ngo y
Jaishankar, 2017; Pérez, 2017; Temara, 2024). En consecuencia, la percepcion
de criminogeneidad podria depender mas de la estructura normativay de los
riesgos percibidos asociados a sanciones internas e informales (gestionadas
comunmente por moderadores o administradores de plataformas virtuales,
lideres subculturales, amigos, iguales y/o adversarios [Romagnay Leukfeldt,

2025; Smith, 2024]), que de elementos externos de disuasion institucional.

Se reconoce que reducir lamedicion de la exposicion crimindgena a unas
pocas Vvariables basadas en conductas de riesgo digital simplificaen gran
medida esta complejidad, dado que distintos microespacios (algunos
completamente determinados por el anonimato) presentan variaciones en
normas y eficacia de los mecanismos de control y disuasion tanto formales
como informales. Precisamente, esta variabilidad normativay de control es
central en la TAS para definir la criminogeneidad de un entorno fisico (Hardie
y Rose, 2025), y todo parece indicar que esta l6gica podria igualmente
extenderse al mundo virtual. Por ello, aunque la medida compuesta de
exposicion constituye una aproximacion util, los resultados subrayan la
necesidad de operacionalizaciones mas sensibles y afinadas, que consideren,
por ejemplo, distintos niveles de Internet (superficial vs. oculto), esquemas
normativos internos y formas alternativas de control y sancién grupal
(Romagnay Leukfeldt, 2025), asi como otras formas de disuasién como la
supervision familiar (Bekkersetal., 2025b).
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Asimismo, los andlisis también muestran que el comportamiento ‘hacker’ de
estos adolescentes se ajusta de manera consistente al principio de interaccion
central del mecanismo PEA (Wikstrom, 2009), segun el cual la influencia de la
exposicion crimindgena solo se activa cuando coincide con una propension
individual que permita definir laconducta como moralmente aceptable y factible.
Asi, los adolescentes con unainclinacion moral contrariaal ciberdelito analizado
y con elevados niveles de autocontrol tienden a permanecer relativamente
poco vulnerables a las circunstancias contextuales exploradas, mientras que
quienes se hallan en rangos medios o altos de propension individual parecen
ser afectados con mayor facilidad por las condiciones criminégenas online en
su proceso de percepcidn-eleccion. Este patron reafirma laidea de la TAS (y
de otras perspectivas paralelas sobre interdependencia enfocadas al ambito
digital [Palmieri etal., 2021; Smith, 2024]) de que las condiciones del entorno
no operan como factores autdnomos, sino como factores cuya eficacia depende
de laagencia o caracteristicas individuales del actor (y viceversa). No obstante,
lamagnitud moderada del efecto interactivo y las caracteristicas de las medidas
utilizadas (especialmente en la captacion del contexto crimindgeno'y del bajo
autocontrol) sugieren la necesidad de avanzar hacia operacionalizaciones mas
precisas, coherentes con los desafios discutidos anteriormente.

Ahorabien, un hallazgo secundario, pero empiricamente relevante es que,
a diferencia de lo reportado para el denominado “norte global’ (p. €j.,
Aikenetal., 2024; Marcum et al., 2014; National Crime Agency, 2024),
el hacking juvenil en Latinoamérica presenta en este estudio una
prevalencia mucho mas baja (3,5%), siendo congruente con la evidencia
previa del ISRD (Udris, 2016). Esta variacion no resulta explicable
solamente por artefactos metodoldgicos, sino que sugiere que, aunque el
hacking adolescente constituye un fendmeno transnacional, su ocurrencia
parece estar condicionada por las caracteristicas operativas de Internety
por los niveles de digitalizacion asociados a la cultura y al desarrollo
tecnoldgico de cada region (Chen et al., 2023; Vergara, 2024). Es decir,
por ejemplo, el acceso diferencial a infraestructuras digitales segun la
ubicacidn geografica, las formas culturalmente establecidas de socializacion
online y las normas que regulan la aceptabilidad (o no) de determinadas
préacticas digitales guardan relacion con la configuracion de los factores y
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procesos clave que hacen méas 0 menos probables las conductas cibernéticas
ilegales, incluido el hacking juvenil. Desde la perspectiva de la TAS, los
resultados presentados en este trabajo son consistentes con la evidencia
que indica que los mecanismos explicativos del delito mantienen su validez
en distintas realidades sociales y culturales (Alruwaili, 2019; Kabiri, 2025;
Kabiri y Hosseinzadeh, 2025; Kokkalera et al., 2020; Liu et al., 2020),
dependiendo de la naturaleza de los contextos morales y las oportunidades
de accion, tanto en espacios fisicos como virtuales. Asi, las variaciones
culturales, socioecondémicas y tecnoldgicas entre regiones no solo parecen
incidir en la prevalencia del hacking (Chen et al., 2023; Vergara, 2024),
sino también en los factores individuales y situacionales que determinan si
un delito cibernético es percibido y seleccionado como una alternativa
viable de accion (Kokkalera et al., 2020; Vepsaldinen et al., 2025). En
consecuencia, lacomprension de la variabilidad geograficay cultural del
ciberdelito desde la perspectiva de la TAS requiere de un mayor desarrollo
de investigaciones comparadas que integren de manera explicita estos
distintos niveles de analisis.

Pese a los aportes tedricos y empiricos alcanzados por este estudio, resulta
pertinente reconocer una serie de limitaciones que condicionan el alcance
de sus conclusiones. En primer lugar, la baja prevalencia del
comportamiento de hacking en la muestra introduce un posible sesgo
hacia estimaciones conservadoras, lo que aconseja cautela en la
generalizacion de los hallazgos. En segundo lugar, la operacionalizaciony
medicion de los factores contextuales presento restricciones relevantes, al
haberse circunscrito, por ejemplo, a una medida indirecta del nivel de
exposicidn crimindgena asociada en este caso a rutinas y estilos de vida
arriesgados en Internet. Ademas, este estudio no incluyd variables relativas
a laasociacion con amigos 0 compafieros que practican hacking porque
su andlisis excedia las estrategias y el alcance centrado en interacciones
que caracteriza este trabajo. Sin embargo, esta dimension, como se ha
comprobado en otros estudios, tiende a influir en la exposicion (véase
Hardie y Rose, 2025; Pauwels et al., 2018). En tercer lugar, aunque el
proceso situacional de percepcion-eleccion que conecta la propension'y
la exposicion crimindgena con laaccion fue mencionado a nivel tedrico, el
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presente estudio no logro someter a prueba empirica los mecanismos
concretos a través de los cuales dicho proceso conduce al hacking ilegal,
lo que constituye tal vez una posible limitacion. En cuarto lugar, no se
realizaron andlisis de sensibilidad complementarios, aunque su utilidad ha
sido sefialada en la literatura para evaluar la robustez de los resultados
cuando la variable dependiente (medida como frecuencia) presenta
asimetrias que vulneran supuestos clave de las regresiones MCO (Serrano,
2018). Finalmente, aungue se dispuso de una muestra multinacional, no
fue posible realizar comparaciones entre paises debido a la escasa
frecuencia de casos de hacking en cada uno de ellos, impidiendo examinar
la variabilidad de los mecanismos explicativos en funcion de contextos
culturales, normativos o tecnoldgicos especificos.

En funcion de estas limitaciones, se sugiere que futuras investigaciones avancen
hacia el disefio de medidas més sdlidas y validas para captar los principales
conceptos de la TAS, asi como hacia una integracién mas profunda entre
esta teoria y las particularidades sociales y técnicas del entorno digital. Esto
requiere incorporar indicadores especificos asociados al ciberespacioy a
los usuarios del mismo, como, por ejemplo, la percepcion de anonimato y
desinhibicidén en linea, las habilidades y conocimientos técnicos de los
cibernautas, la exposicion a entornos con baja vigilancia y escasa regulacion
formal y la participacion en comunidades o foros online con normas y
controles propios (Palmieri et al., 2021; Pérez, 2017; Smith, 2024; Suler,
2004). Asu vez, incluir el efecto del comportamiento problemético en Internet
de las amistades en futuros anlisis puede contribuir a unacomprension mas
amplia de los factores que explican por qué ciertos entornos digitales
favorecen el hacking u otras formas de ciberdelito. Asimismo, seria relevante
emplear métodos mixtos que combinen técnicas cuantitativas con
aproximaciones cualitativas como las entrevistas o la etnografia digital, que
permitan captar motivaciones, trayectorias y narrativas de los jovenes
involucrados. También se sugiere el uso de escenarios hipotéticos o vifietas
como los empleados en estudios previos (p. €j., Pauwels, 2018; Rodriguez
y Birkbeck, 2017; Rodriguez et al., 2022), que representen situaciones
moralmente complejas o controvertidas, pero en este caso en entornos
digitales. Este tipo de metodologia permitiria analizar con mayor precisionel
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proceso de percepcidn-eleccion mediante el cual la propension individual
y la exposicion situacional se convierten en accion. Por Gltimo, tal como lo
recomiendan Hardie y Rose (2025) y Vepsélainen et al. (2025), se invita
arealizar analisis comparativos entre paises o regiones continentales con
el fin de evaluar como factores estructurales, normativos y tecnoldgicos
modulan los efectos y procesos teorizados por la TAS.

En consonancia con la evidencia que establece el inicio del hacking en
edades tempranas (en torno a los 12 afios) y su evolucion hacia formas
maés graves al final de la adolescencia (Lee y Holt, 2020), este
comportamiento ha sido explicado en ocasiones por los investigadores
desde marcos como la Teoria General del Delito, la Teoria de las
Actividades Rutinarias o la Teoria del Aprendizaje Social (Back et al.,
2018; Bekkers et al., 2025a; Bossler y Burruss, 2011; Fox y Holt, 2021,
Holt et al., 2021; Kim et al., 2024; Nodeland y Morris, 2020; Savka,
2025). En comparacién con estas perspectivas, concluimos que los
resultados del presente estudio indican que la TAS ofrece también un cuerpo
tedrico solido, més integrado y empiricamente operativo para comprender
el hacking juvenil en entornos digitales. Al parecer, no requiere de profundas
modificaciones de sus procesos causales (tal como lo propone, por
ejemplo, la SAT-RI), aunque si de ciertas adaptaciones como se acaba de
discutir. En particular, la contrastacién empirica (parcial) de la hipotesis
PEA, a partir de una muestra transnacional latinoamericana, demuestra
que lainteraccion entre la propension individual y laexposicion criminégena
a contextos digitales aumenta la probabilidad de este tipo de ciberdelitos.
Esta evidencia contribuye a llenar un vacio relevante en una literatura
dominada por estudios europeos y norteamericanos, reforzando la validez
transcultural de la TAS desde la perspectiva del ciberespacio. Ademas de
su aportacion teorica, los hallazgos subrayan la relevancia de disefar
programas de prevencion que integren simultaneamente las caracteristicas
del cibernauta y el entorno digital, orientando intervenciones especificas
hacia los perfiles individuales de riesgo y los contextos en los que dichas
propensiones se activan.
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